
МУНИЦИПАЛЬНОЕ БЮДЖЕТНОЕ  

ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ «ЛИЦЕЙ № 1»  

  

П Р И К А З  

 

13.08.2020 г.                               № 170 

г. Нефтеюганск 

  

Об организации обработки и защиты информации, в том числе персональных 

данных, в информационных системах 

  

В соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных 

данных», постановлением Правительства Российской Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных»,   

ПРИКАЗЫВАЮ:  

1. Назначить ответственным по защите информации в информационной системе 

«Пункт проведения экзаменов», администратором безопасности информации – Яковлеву 

Анастасию Анатольевну, учителя информатики, Кирилюка Вадима Александровича, 

программиста. 

2. Определить обязанности ответственного за организацию обработки 

персональных данных при обработке в ИС в части: 

 организации работ по обеспечению безопасности ПДн при их обработке, в том 

числе в ИС; 

 представления на утверждение списка лиц, доступ которых к персональным 

данным, обрабатываемым в ИС, необходим для выполнения служебных (трудовых) 

обязанностей, а также изменений к нему; 

 организации работ по определению уровней защищенности ПДн или 

классификации ИС, а также контролирующих мероприятий объектов ИС; 

 проведения разбирательств по фактам несоблюдения условий хранения 

носителей ПДн, использования средств защиты информации, которые могут привести к 

нарушению конфиденциальности ПДн или другим нарушениям, приводящим к снижению 

уровня защищенности ПДн; 



 контроля условия соблюдения использования средств защиты информации, 

предусмотренной технической и эксплуатационной документацией и вести учет лиц, 

допущенных к работе с ПДн в ИС; 

 осуществления внутреннего контроля за соблюдением работниками 

законодательства Российской Федерации о ПДн, стандартов обеспечения безопасности 

ПДн; 

 доведения до сведения работников положений законодательства Российской 

Федерации о ПДн, локальных актов по вопросам обработки ПДн, стандартов обеспечения 

безопасности ПДн; 

 организации приема и обработки обращений и запросов субъектов ПДн и 

осуществление контроль за приемом и обработкой таких обращений и запросов. 

3. В целях обеспечения сохранности информации, обрабатываемой в ИС, в том 

числе содержащей ПДн, возложить ответственность за резервирование и восстановление баз 

ПДн, а также текстовых и табличных файлов на администраторов безопасности информации 

– Яковлеву Анастасию Анатольевну, учителя информатики, Кирилюка Вадима 

Александровича, программиста.  

4. В целях соблюдения «Типовых требований по организации и обеспечению 

функционирования шифровальных (криптографических) средств, предназначенных для 

защиты информации, не содержащей сведений, составляющих государственную тайну в 

случае их использования для обеспечения безопасности персональных данных при их 

обработке в информационных системах персональных данных», утвержденных 

руководством 8 центра ФСБ России 21/02/2008 № 149/6/6-622, назначить ответственными 

пользователями криптосредств в информационной системе «Пункт проведения экзаменов» 

Яковлеву Анастасию Анатольевну, Малахова Валерия Геннадьевича. 

5. Ответственный пользователь криптосредств в своей работе по 

сопровождению эксплуатации информационных систем персональных данных должен 

руководствоваться документами, регламентирующими порядок обеспечения безопасности 

обрабатываемой информации, разработанными в МБОУ «Лицей № 1», а также 

поступившими из вышестоящих и контролирующих органов. 

6. Обеспечить выполнение ответственным пользователем криптосредств: 

 учет, имеющихся в МБОУ «Лицей № 1», криптосредств; 

 выполнение сотрудниками МБОУ «Лицей № 1» правил использования 

криптосредств; 



 ведение на каждого пользователя криптосредств лицевого счета, в котором 

регистрирует числящиеся за ними криптосредства, эксплуатационную и техническую 

документацию к ним, ключевые документы. 

7. Создать комиссию по обеспечению информационной безопасности из числа 

работников муниципального бюджетного общеобразовательного учреждения «Лицей № 1» 

(далее – МБОУ «Лицей № 1»): 

Председатель: Лукьянчикова Татьяна Ивановна, директор. 

Члены комиссии:  

 Сёмкина Ольга Викторовна, заместитель директора; 

 Яковлева Анастасия Анатольевна, учитель информатики. 

8. Утвердить Положение о комиссии по обеспечению информационной 

безопасности согласно приложению 1 к настоящему приказу. 

9. Утвердить инструкции по обеспечению безопасности информации, в том 

числе персональных данных (далее – ПДн): 

 администратора безопасности информации; 

 о пропускном и внутриобъектовом режимах; 

 по учету и допуску лиц к работе с информацией ограниченного доступа, в том 

числе ПДн, в информационных системах (далее – ИС); 

 о порядке работы пользователей ИС в части обеспечения безопасности 

информации, в том числе ПДн при их обработке в ИС;  

 по порядку использования и организации работы со средствами 

криптографической защиты информации; 

 по выявлению уязвимостей и работе с инцидентами информационной 

безопасности. 

10. Утвердить формы журналов учета: 

 поэкземплярного учета криптосредств, эксплуатационной и технической 

документации к ним, ключевых документов; 

 учета лиц, допущенных к работе с информацией ограниченного доступа, в том 

числе в ИС; 

 периодического тестирования средств защиты информации; 

 учета машинных носителей информации ограниченного доступа, содержащей 

в том числе персональные данные в ИС; 

 учета нештатных ситуаций ИС, выполнения профилактических работ, 

установки и модификации программных средств на автоматизированных рабочих местах; 



 учета средств защиты информации, эксплуатационной и технической 

документации к ним. 

11. Утвердить перечень сотрудников, доступ которых к информации 

ограниченного доступа, в том числе ПДн необходим для исполнения должностных 

(служебных) обязанностей. Сотрудникам, допущенным к обработке ПДн руководствоваться 

утвержденными инструкциями, регламентирующими обработку и обеспечение 

безопасности ПДн.  

12. В дальнейшем, основанием для допуска и прекращения допуска сотрудника к 

обработке ПДн, является приказ директора о зачислении нового работника в штат 

учреждения и увольнении работника соответственно, а также официально утверждаемые 

перечни лиц, включаемых в государственную аттестационную комиссию (для 

информационных системы, обрабатывающих сведения в рамках проведения 

государственной итоговой аттестации). Допуск пользователя осуществляется только после 

прохождения инструктажа по порядку обработки и защиты ПДн и ознакомления с 

соответствующими инструкциями под роспись.  

13. При определении ПДн, подлежащих защите, сотрудникам, допущенным к их 

обработке, руководствоваться перечнями ПДн, утверждаемыми отдельно для каждой из ИС. 

14. Лицам, допущенным к обработке ПДн (как с использованием средств 

автоматизации, так и без использования таковых), в обязательном порядке подписать 

обязательство о неразглашении информации, содержащей персональные данные, по форме 

согласно Положениям об обработке и обеспечению безопасности ПДн для каждой ИС. 

15. В целях исключения неконтролируемого пребывания посторонних лиц в 

помещениях МБОУ «Лицей № 1» согласно приложению №1 к настоящему приказу: 

 для информационной системы «Пункт проведения экзаменов» границей 

контролируемой зоны определить ограждающие конструкции кабинетов № 205, 206, 207, 

209, 211, 213, 220, 223, 224, 225, 230, 232, расположенных по адресу: 628310, Ханты-

Мансийский автономный округ - Югра, г. Нефтеюганск, 16А микрорайон, здание №84 

помещение №1; 

 для информационной системы персональных данных «Бухгалтерия и кадры» 

границей контролируемой зоны определить ограждающие конструкции кабинетов № 201 и 

208, расположенных по адресу: 628310, Ханты-Мансийский автономный округ - Югра, г. 

Нефтеюганск, 16А микрорайон, здание №84 помещение №1; 



 для информационной системы персональных данных «Зачисление учащихся» 

границей контролируемой зоны определить ограждающие конструкции кабинета № 201, 

расположенного по адресу: 628310, Ханты-Мансийский автономный округ - Югра, г. 

Нефтеюганск, 16А микрорайон, здание №84 помещение №1. 

16. Обеспечить ознакомление с настоящим приказом сотрудников, 

задействованных в обработке ПДн. 

17. Контроль за исполнением приказа оставляю за собой. 

 

Директор МБОУ «Лицей № 1»      Т.И. Лукьянчикова 

  



Приложение 1 

к приказу МБОУ «Лицей № 1» 

от 13.08.2020 № 170 

 

Рисунок 1. Схема границ контролируемой зоны информационной системы «Пункт проведения экзаменов»: 628310, Ханты-

Мансийский автономный округ - Югра, г. Нефтеюганск, 16А микрорайон, здание №84 помещение №1, 2 этаж. 

 
 

 



Рисунок 2. Схема границ контролируемой зоны информационной системы персональных данных «Бухгалтерия и кадры»: 628310, 

Ханты-Мансийский автономный округ - Югра, г. Нефтеюганск, 16А микрорайон, здание №84 помещение №1, 2 этаж. 

 

 



Рисунок 3. Схема границ контролируемой зоны информационной системы персональных данных «Зачисление учащихся»: 628310, 

Ханты-Мансийский автономный округ - Югра, г. Нефтеюганск, 16А микрорайон, здание №84 помещение №1, 2 этаж. 
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